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Microsoft komt met ‘Windows for the Internet of Things’

Gepersonaliseerde advertenties dui-
Het ‘Internet of Things’ is hot. Mi-
crosoft wil deze trend niet missen, en
kondigde onlangs ‘Windows for the
Internet of Things’ aan. Een versie van
Windows die fabrikanten gratis kun-
nen gebruiken, zolang het schermfor-
maat van het apparaat waar het bestu-
ringssysteem op draait maar kleiner
is dan 9 inch. Dit in tegenstelling tot
Windows Phone OS. Voor dit mobiele
besturingssysteem vraagt Microsoft
tien dollar van fabrikanten die de soft-
ware installeren op smartphones of
tablets.

Deze speciale versie van het OS kan
bijvoorbeeld draaien op het nieuwe
Intel Galileo board. Dit board is een
arduino-compatible  ontwikkelboard,
waarop onder meer een 32-bit Pentium-

processor zit. Naar verwachting draait
Windows for the Internet of Things op
dezelfde codebase als Windows 8. Het
besturingssysteem zal alleen mobiele
apps draaien, dus geen desktopsoftware.
Microsoft Verder heeft Microsoft heeft
niets genoemd om het besturingssys-
teem open source te maken, zoals bij-
voorbeeld bij Android het geval is.

Volgens Wired toont de aankondiging
van deze versie aan dat de strategie van
Microsoft langzamerhand aan het ver-
anderen is. Het bedrijf zou zich meer
willen focussen op het generen van om-
zet middels clouddiensten, dan met het
verkopen van besturingssystemen. Een
beweging die het bedrijf meer op Goog-
le doet lijken.

Swift: een nieuwe programmeertaal van

Wetenschappers van het Massachus-
Tijdens de meest recente ontwikke-
laarsconferentie WWDC heeft Apple
een nieuwe programmeertaal aange-
kondigd, die de naam Swift draagt.
De taal zal als een alternatief voor
Objective-C moeten gaan dienen, de
taal die momenteel wordt gebruikt
voor de ontwikkeling van iOS/OS
X applicaties. Omdat Swift dezelfde
Ilvm-compiler en runtime gebruikt
als de Objective-C implementatie van
Apple kunnen beide talen naast elkaar
draaien in hetzelfde programma. Ook
kan de nieuwe taal de Cocoa- en Co-
coa-Touch API’s aanspreken.

De taal moet volgens Apple leiden tot
stabielere en veiligere software. Het ge-
heugenbeheer zal zijn verbeterd, door-
dat het onder meer controleert of inte-
gers een overflow kunnen veroorzaken.
Qua snelheid moet de taal opvallend
snel kunnen werken met verzamelin-
gen. Ook introduceert men een nieuwe
syntax, en is de gedachte achter de taal
dat deze eenvoudig te leren is en er
overzichtelijk uitziet.

Volgens software engineer Sam Soffes,
die door VentureBeat werd geinter-
viewd nadat de taal een dag uit was is
het eenvoudiger om iemand Swift te le-
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Of dezegratis Windowsvariant ook
kan worden gebruikt om bijvoorbeeld
smartwatches aan te sturen is nog niet
bekend. Een afbeelding die Microsoft
tegelijk met de aankondiging publiceer-
de toont wel een smartwach. PC World
verwacht dat het besturingssysteem dus
ook voor dergelijke doeleinden gebruikt
kan worden.

Bronnen:

http://www.pcworld.com/
article/2138465/windows-for-the-next-
billion-devices-meet-windows-for-the-
internet-of-things.html

http://www.wired.com/2014/04/free-
windows/

Apple

ren dan Objective-C. De taal heeft vol-
gens hem wat weg van JavaScript, Go en
Ruby. “After working with Swift for just
a day and going back to Objective-C for
my client work, I already miss writing
Swift”, Aldus Soffes.

Bronnen:

http://datanews.knack.be/ict/
nieuws/apple-verrast-met-swift/
article-4000645990328.htm

http://venturebeat.com/2014/06/03/a-
programmers-view-of-apples-new-swift-
language/
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//Redactioneel

Al weer een tijd geleden kwam aan het licht dat een veelgebruikte open source
library die gebruikt werd voor TLS een bug bevatte. Een bug waarbij wachtwoor-
den, private keys en sessies achterhaald en gestolen konden worden. Kortom, wat
Joseph Steinberg omschreef als iets dat misschien wel de grootste vulnerability
sinds het begin van het commerciéle verkeer op het internet kan worden genoemd.

Het zal niemand ontgaan zijn, de Heartbleed bug, een fout in OpenSSL met grote
gevolgen. Een fout die veel mensen heeft doen beseften dat alles wat we gebruiken
nog niet veilig hoeft te zijn. Velen vragen zich af hoe zon bug in de software geslo-
pen is. Als OpenSSL een overheidsproject zou zijn geweest zou er een onderzoeks-
commissie ingesteld worden om te onderzoeken waar het mis ging. Als zij maar
wel snappen wat alle termen betekenen.

Voor de Vivat de reden om eens te gaan kijken naar Open Source software en
projecten. Joey gaat kijken naar hoe Heartbleed in elkaar zat en de gevolgen die
het gehad heeft op de wereld. Michel schrijft over falende ICT-projecten bij de
overheid en de onderzoekscommissie. Tot slot vertelt Herman over Open Source
Intelligence, het verkrijgen van intelligence door door open source data heen te
lopen en gaat de IAPC column dit keer over SKROL, het kassasysteem waar IAPC
gebruik van maakt.

Kortom, weer een gevulde I/O Vivat voor de vakantiedagen. En tot na de vakantie
bij de volgende Lustrumeditie!

Veel leesplezier,
Stijn van Winsen

Hoofdredacteur I/O Vivat
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Open Source Intelligence

Door: Herman Slatman

Redacteur I/0 Vivat

gaat tegenwoordig eigen-

lijk geen week voorbij zonder

dat we in de media horen over

nieuwe) technieken waarover

de NSA beschikt om informatie

over Amerikaanse staatsbur-

gers en buitenlanders te verza-

melen. Dit gaat van programma’s als

PRISM, waarbij gegevens opgevraagd

worden bij grote bedrijven als Google,

Microsoft en Facebook, naar het op-

slaan en analyseren van metadata, tot

het installeren van achterdeurtjes op

in Amerika geproduceerde netwerk-

hardware die voor het buitenland

bestemd is. Het moge duidelijk zijn

dat de NSA op deze manier een gi-

gantische hoeveelheid strategische,

operationele en tactische informatie
vergaart.

Naast de eerder genoemde technieken,
die niet voor Jan en alleman toeganke-
lijk zijn, maken in-
lichtingendiensten
ook gebruik van
data die voor ieder-
een toegankelijk is.
Zo heeft de NSA in
april een document
publiekelijk vrijgegeven getiteld ‘Un-
tangling the Web: A Guide to Internet
Research, waarin het gebruik van on-
line zoekmachines wordt uitgelegd. Dit
document, dat tot dan toe enkel voor
gebruik door werknemers binnen de
NSA bedoeld was, legt onder andere
uit hoe de zoekmachine van Google ge-
bruikt kan worden om informatie over
personen, bedrijven en organisaties te

vinden. Het feit dat de informatie uit
bijvoorbeeld Google voor iedereen be-
schikbaar is, maakt dit tot een vorm van
open source intelligence.

Open bronnen

Open source intelligence (OSINT)
wordt voornamelijk omschreven als alle
inlichtingen die legaal en ethisch uit pu-
blieke informatiebronnen te halen valt.
Het maakt daarbij niet uit of de infor-
matie digitaal of analoog bestaat of dat
slechts een beperkt aantal mensen er
toegang toe heeft, zoals voor een deel
het geval is in de academische wereld.
Bronnen die er in ieder geval niet bij
horen zijn die bronnen waarvan het ei-
gendomsrecht bij een bepaalde instantie
ligt en niet openbaar beschikbaar is, of
informatie die op verborgen wijze ach-
terhaald is, wat bijvoorbeeld het geval is
bij het hacken van systemen.

” klassieke media als kra-
ten, radio en televisie”

Bronnen die er dus duidelijk wel bij
horen zijn de klassieke media als kran-
ten, radio en televisie. Daarnaast horen
natuurlijk de huidige sociale media er
ook bij, die op zich een ware goudmijn
aan informatie kunnen bevatten. Open
databases met verscheidene gegevens
betreffende landen die door de desbe-
treffende regering vrijgegeven worden,
dragen ook hun steentje bij aan de hoe-
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veelheid open informatie. Het probleem
met open source intelligence lijkt hem
dus niet zo te zitten in hoe je aan de ge-
gevens moet komen, maar eerder in de
manier waarop je die gegevens effectief
kunt filteren en bevragen om aan de be-
nodigde informatie te komen.

Ontstaan en gebruik van OSINT

Naast de meer traditionele vormen van
het vergaren van inlichtingen door on-
der andere het leger, bijvoorbeeld in de
vorm van kennisoverdracht van men-
sen (HUMINT), satelliet- en luchtfoto’s
(IMGINT), measurement and signature
intelligence (MASINT) en signals intel-
ligence (SIGINT) behoort OSINT te-
genwoordig dus ook tot het zeer brede
arsenaal van de inlichtingendiensten.

Deze gang werd al in het jaar 1941 in-
gezet, toen de toenmalige president van
Amerika, Roosevelt,
budget beschikbaar
maakte om het ‘Fo-
reign Broadcast
Monitoring Ser-
vice’ (FBMS) op te
zetten. Het FBMS
zou in de jaren daarop verscheidene
ontvangststations operationeel maken:
deze stations zouden gaan luisteren
naar radio-uitzendingen van de oppo-
nent; ten tijde van Roosevelt waren dat
de asmogendheden. Niet lang na het
beéindigen van de Tweede Wereldoor-
log werd het FBMS hernoemd naar het
Foreign Broadcast Information Service
(FBIS).



Gedurende de Koude Oorlog breidde
het FBIS haar inlichtingenspectrum
uit door ook televisie en geprint ma-
teriaal in de gaten te gaan houden. Op
dat moment werd het opereren van de
FBIS niet onder stoelen of banken ge-
schoven. Na de aanslagen op het World
Trade Centre en het Pentagon werd al
gauw het Open Source Center (OSC)
opgericht, waarin het FBIS opging. Het
OSC zou zich daarna niet alleen blijven
bezighouden met het verzamelen van
inlichtingen, maar gaat ook analisten
opleiden om beter gebruik te maken
van open bronnen.

Power to the people

Het gegeven dat er zo veel informatie uit
open bronnen te halen is, zorgt er na-
tuurlijk voor dat die informatie in prin-
cipe voor iedereen beschikbaar is. Het
enige dat je eigenlijk nog dient te doen,
is jezelf toegang verschaffen tot die in-
formatie.

Een van de toegangen gebruik je waar-
schijnlijk al veelvuldig: online zoekma-
chines. Door het web af te struinen en
de resultaten publiek te maken geven
zoekmachines als Google iedereen de
mogelijkheid om informatie te vinden
die vindbaar is voor zoekmachines.
Sommige zoekmachines geven de ge-
bruiker extra mogelijkheden, bijvoor-
beeld om bepaalde bestandstypen of
URLs te filteren. Een mooie aanvulling
hierop zijn bijvoorbeeld “The Internet
Archive’ en ‘Wayback Machine, die ge-
bruikers in staat stellen om een histori-
sche versie van een website op te vragen
die op dit moment wellicht niet meer
bestaat of gewijzigd is.

Sommige delen van het web zijn las-
tiger vindbaar. Dit wordt ook wel het
‘dark web’ of ‘deep web’ genoemd. Hier-
toe behoort onder andere content waar
niet naar toe gelinkt wordt en content
die beschermd wordt met technische
middelen om zoekmachines tegen te
houden. Een ander voorbeeld hiervan is
het TOR netwerk, waarvoor gebruikers
specifieke software moeten draaien om
de pagina’s op het netwerk te kunnen
opvragen.

Daarnaast zijn er verscheidene databa-
ses die informatie over specifieke zaken
opslaan. Een voorbeeld hiervan is Sho-
danHQ.com, een site waarop gegevens
van allerlei op het Internet aangesloten
apparaten openbaar gemaakt worden.
Er zijn veel verschillende diensten te
vinden via de zoekmachine op de site;
zo stelt deze je bijvoorbeeld in staat om
aangesloten netwerkprinters te vinden
die in veel gevallen niet goed beveiligd
zijn tegen toegang vanaf het Internet.

Veel van het handwerk kan uit handen
genomen worden door tools. Enkele
noemenswaardige zijn bijvoorbeeld
Maltego en FOCA. De eerste stelt de ge-
bruiker in staat relaties tussen verschil-
lende entiteiten vast te stellen. Het kan
daarbij bijvoorbeeld gaan om mensen,
organisaties, bedrijven, maar ook om
websites en computersystemen. Mal-
tego maakt daarbij gebruik van open-
bare informatie. FOCA kan gebruikt
worden om te zoeken naar metadata in
documenten. Hiervoor gebruikt de tool
bestaande zoekmachines om te zoeken
naar documenten die door de zoekma-
chines geindexeerd zijn.

Figuur 1: Het hoofdkwartier van de NSA
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TAPIR (The API for Reconnaissance) is
een open source project dat zich richt
op penetration testers. Het is een frame-
work dat gebruik maakt van bekende en
minder bekende OSINT technieken om
informatie over gebruikers en systemen
te verkrijgen en om deze aan elkaar te
kunnen verbinden. Het is een modulair
systeem, zodat het systeem makkelijk
uit te breiden is met nieuwe functionali-
teit. Enkele functionaliteiten die al aan-
wezig zijn zijn onder andere het bepalen
van de geografische locatie van een en-
titeit en het uitvoeren van verscheidene
poortscans met behulp van nmap.

Conclusie

Jarenlang hebben inlichtingendiensten
gebruik moeten maken van zeer speci-
alistische technieken, die meestal niet
voor iedereen beschikbaar waren, om
zich toegang te verschaffen tot de no-
dige inlichtingen. Tegenwoordig ma-
ken zij daarnaast steeds meer gebruik
van open bronnen om hieruit hun in-
formatie te halen. De enorme hoeveel-
heid data die openbaar toegankelijk is
via bijvoorbeeld het Internet is daar een
belangrijke reden voor. Het feit dat deze
informatie voor iedereen beschikbaar
is, zorgt ervoor dat niet alleen inlichtin-
gendiensten ervan profiteren, maar dat
iedereen zich in beperkte mate met hen
kan meten. Het aloude adagio ‘kennis is
macht’ blijkt in deze dus nog stevig te
bestaan.

Bronnen
Untangling the Web - A Guide to

Internet Research
NSA Center for Digital Content

Open Source Intelligence: What
Is It? Why Is It Important to the
Military?

Robert D. Steele

No More Secrets - Open Source
Information and the
Reshaping of U.S. Intelligence

Hamilton Bean

TAPIR
http:/www.pentestify.com/projects

ShodanHQ
http://www.shodanhqg.com/
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e Tweede Kamer heeft in juli
2012 een tijdelijke commis-
sie ICT ingesteld. Er zijn
namelijk veel voorbeelden
van ICT-projecten die door
overheidsinstanties ~ wor-
den opgezet, maar ruim
over hun deadlines en budget heen
gaan. Deze tijdelijke commissie doet
onderzoek naar de manier waarop
overheidsinstanties =~ ICT-projecten
aanpakken, en probeert aan de hand
daarvan te bepalen wat er in de toe-
komst moet veranderen om ICT-pro-
jecten van de overheid succesvoller te
laten verlopen. Deze commissie doet
een parlementair onderzoek, en be-
staat uit Paul Ulenbelt (SP, ondervoor-
zitter), Hanke Bruins Slot (CDA), Ton
Elias (VVD), Manon Fokke (PvdA)
en Paul van Meenen (D66). Naar ver-
wacht is het onderzoek eind dit jaar
afgerond.

Hoogte van de kosten

Begin dit jaar werd er in de media ge-
sproken over het vermoeden dat de
overheid jaarlijks zon vijf miljard euro
verliest door ICT-projecten die niet
goed lopen. Dit werd gebaseerd op de
uitspraak van hoogleraar Hans Mulder
van de Universiteit Antwerpen, die dit
tijdens een van de hoorzittingen van de
tijdelijke commissie vertelde. Dit bleek
echter niet correct, de Rekenkamer gaf
kort erna aan dat het rapport waarna
Mulder refereerde door hem verkeerd
werd geinterpreteerd, en dat het ge-
noemde bedrag niet klopte. Volgens de

ICT-falen bij de overheid

Door: Michel Brinkhuis

Rekenkamer bedragen de totale meer-
jarige ICT-kosten (dus niet de faalkos-
ten) 2.9 miljard euro. Een bedrag dat
ver staat van de in de media genoemde
vijf miljard euro aan faalkosten per jaar.
Hoeveel geld er door missers bij ICT-
projecten bij de overheid wél verloren
gaat, dat is niet bekend.

Werk.nl

Eén van de projecten waar de commissie
onderzoek naar heeft gedaan is Werk.nl.
Ook tijdens openbare hoorzittingen zijn
diverse mensen die bij dit project be-
trokken zijn geweest geinterviewd. Het
doel van Werk.nl is dat het klantcon-
tact via de face-to-face dienstverlening
van het UWV vervangen wordt door
e-diensten. De website Werk.nl van het
UWYV ondersteunt werkzoekenden bij

grer-doetit

s
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het zoeken naar werk. De belangrijk-
ste diensten die via de website Werk.nl
worden aangeboden zijn het aanvragen
van een WW- of bijstandsuitkering, het
inschrijven als werkzoekende, vacatures
zoeken en het opzetten van de Werk-
map, een persoonlijke pagina op Werk.
nl. In het najaar van 2001 is men begon-
nen met dit project. In eerste instantie
was het plan om enkel te dienen als een
vacaturesite, maar later werd de site
uitgebreid en omgevormd naar een pri-
mair onderdeel van de dienstverlening.

Werk.nl kampte echter vanaf het begin
af aan vaak met storingen en werkte
langzaam. Daarom is in 2005 besloten
om de site vanaf de grond opnieuw op te
bouwen en in te richten. Datzelfde be-
sluit is drie jaar later, in 2008 nog eens
genomen. Toen werd namelijk duide-

Figuur 1: Tijdelijke commissie ICT
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lijk dat Werk.nl een nog grotere rol in
de dienstverlening zou gaan spelen, en
in de huidige vorm niet toekomstbe-
stendig was. Na iedere nieuwe versie
werden de problemen wel wat minder,
maar helemaal verholpen zijn ze tot op
de dag van vandaag niet. Nog steeds is
de website iedere maand een weekend
offline zodat er onderhoud kan plaats-
vinden.

‘Lessons learned’

Ook is het belangrijk om doel en nut
van de dingen die je doet in het oog te
houden. Vaak wordt er bij deze grote
ICT-projecten vooraf een business case
opgesteld. Echter, het idee hierachter
is dat dit document er tijdens het pro-
ject ieder half jaar bijvoorbeeld weer
bij wordt gehaald, om te kijken of de
realiteit nog wel overeenkomt met het
beoogde doel. Dat gebeurt vaak niet.
Daarom ontstond ook het motto ‘Busi-
ness case, klaar is Kees. Als het project

“Business case betekent

klaar is Kees

Tijdens hoorzittingen werd duidelijk
dat leveranciers bij dergelijke grote
projecten vaak erg veel macht hebben.
Ook hebben ze niet per sé een belang
bij het direct goed opleveren van een
goed systeem. “Als er nog fouten in zit-
ten, dan is er meer werk te doen. En dan
krijg je meer betaald”, aldus een oud-
UWV-medewerker tijdens de hoorzit-
ting. Probleem hierbij is dat leveran-
cier niet op hun performance worden
afgerekend. Het is dus vaak lastig om
een leverancier af te rekenen wanneer
beloofde doelstellingen niet worden
gehaald. Hieruit komt ook één van de
aanbevelingen voort die ‘Mister Werk.
nl’ Govert Claus (hij werkte vele jaren
bij het UWV/CWI aan Werk.nl) geeft:
zorg dat de belangen van de overheid en
de leverancier op elkaar zijn afgestemd.
Maak leveranciers medeverantwoorde-
lijk, zorg dat je hen op resultaat kunt
afrekenen.

werk.nl
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eenmaal loopt, dan wordt er langzamer-
hand steeds meer afgeweken van het be-
oogde doel. “Zo kan het dus voorkomen
dat u eigenlijk een Volvo wilt, maar uit-
eindelijk een fiets geleverd krijgt?, illus-
treerde één van de commissieleden hoe
ver ICT-projecten uiteindelijk van hun
oorspronkelijke doel afwijken.

De CIO van de gemeente Amsterdam,
Jan Flippo, noemde tijdens een andere
hoorzitting datzelfde probleem. Het is
volgens hem ook belangrijk om doel-
stellingen helder te formuleren om zo-
genaamde scope creep (domeinverbre-
ding, projectvervaging) te voorkomen.
Het begrip scope creep is overigens één
van de vele ‘tech-begrippen’ die de ICT-
commissie tegenkwam. Om hier hel-
derheid, ook voor de buitenwereld, in te
scheppen, heeft men besloten emeritus
hoogleraar Tekstkwaliteit Jan Renkema
in te huren om teksten uit de ICT-we-

—————
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Figuur 2: Screenshot Werk.nl

De projecten

De tijdelijke commissie ICT heeft
een zestal cases geselecteerd welke
men onderzoekt.

Modernisering GBA
Start: 1/1/2001 Gereed: 2013
Dit programma moderniseert het
GBA-stelsel en relaliseert de
Basisregistratie Personen. Ook gaat
het over de migratie van oude
systemen naar dit systeem.

EPD

Start: 1/1/2006 Gestopt: 04/2011
Het Elektronisch Patienten Dossier

Tunnels A73

Start: 1995 Gereed: 2009
Besturing en koppeling van 50
tunneltechnische installaties

C2000

Start: 07/1995 Gereed: 2013
Digitaal communicatiesysteem voor
hulpverleningsdiensten.

OV-chipkaart

Start: 2001 Gereed: 2012
Elektronische OV-betaalpas.

Casus RDW

Start: 1/11/2002  Gereed: 12/2011
Migratie van het interne ICT-
platform van mainframe naar
Winframe.
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reld naar begrijpelijk Nederlands te ver-
talen.

Pas op voor grote projecten

Verder lijken projecten vaak te groot
worden opgezet. Daardoor moet er Eu-
ropees worden aanbesteed, en blijven
er maar een paar potentiéle softwarele-
veranciers over die het project zouden
kunnen voltooien. “Soms heb je een
marktpartij die weet dat ‘ie niet hele-

nenkomt.

Eén van de valkuilen die verder wordt
genoemd is dat managers vaak snel een
resultaat willen tonen. Dit om te laten
zien dat het budget wel goed wordt
besteed. Daarom lijken prototypes en
mock-ups van applicaties wel interes-
sant, maar het is hierbij belangrijk om
erop toe te zien dat ze ook alleen maar
als prototype worden gezien. De kans is
aanwezig dat mensen al de indruk krij-

“Hoogleraar vertaalt ICT-

begrippenvoorcommissie

maal kan maken wat er in een aanbe-
steding wordt gevraagd, en daarom ook
al rekening houdt met eventuele boetes.
Dat is een slimme marktpartij”, zo werd
tijdens een hoorzitting opgemerkt.

Suikeroomconstructie

De commissie vermoed dat de proble-
men ook kunnen voortkomen dankzij
een zogenaamde ‘Suikeroomconstruc-
tie. Een constructie waarbij het de ene
organisatie een systeem laat bouwen
(bijvoorbeeld de politie werkt aan het
C2000-systeem), maar een andere orga-
nisatie is verantwoordelijk voor de be-
taling (het ministerie van Binnenlandse
Zaken). Dan kunnen er vanuit de ‘ont-
vangende’ organisatie allerlei dure eisen
aan software worden gesteld, die niet zo
hard nodig zijn, maar waar niet wordt
ingegrepen omdat de rekening pas veel
later, en bij een andere organisatie, bin-

ﬂﬁ‘“!} -

: h-lJ.#'H“':l:'il‘ e
prassle Uit

-4k corTupie

n

gen dat de ontwikkeling een heel eind
gevorderd is, terwijl het eigenlijk alleen
maar ‘lucht’ is.

Een ander meermaals genoemd punt is
dat signalen dat zaken bij een ICT-pro-
ject niet goed gaan vaak niet de ultieme
eindverantwoordelijke bereiken. Zo
vertelde Ruud Leether, de belangrijkste
juridisch adviseur van Veiligheid & Jus-
titie op ICT-gebied, dat hij regelmatig
signalen zag dat zijn kritiek ergens in
de organisatie verdween. Dat waren dan
bijvoorbeeld adviezen om bedrijven die
betrokken waren bij miljoenenprojec-
ten aan te pakken. “Bij vorige verhoren
hadden ICT-adviseurs al gezegd dat
waarschuwingen voor slecht lopende
projecten de politieke top vaak niet be-
reikten, maar het was gisteren voor het
eerst dat een ambtenaar dit beaamde.,
zo schreef het NRC in mei.

Figuur 3: Krantenkoppen n.a.v. hoorzittingen ICT-commissie
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De onderzoekscommissie ICT komt
naar verwachting eind dit jaar met hun
rapport en definitieve bevindingen.
Meer informatie over de commissie, en
links naar documenten en alle hoorzit-
tingen, zijn te vinden op:

http://www.tweedekamer.nl/kamerle-
den/commissies/tcict/index.jsp

Bronnenlijst

Rekenkamer, Brief aan de Tweede
Kamer over uitspraken tijdens

commissieverhoor
http://www.rekenkamer.nl/
Publicaties/Onderzoeksrapporten/
Introducties/2014/05/Brief_aan_
de_Tweede_Kamer_Reactie_op_
uitspraken_bij_tijdelijke_commissie_
ICT

iBestuur, het mysterie van de
miljarden
http://ibestuur.nl/weblog/het-
mysterie-van-de-miljarden

NoblesseOblige, Wat gaat er mis bij

werk.nl?
http://www.noblesseoblige.nl/site/
wat-gaat-er-mis-bij-werknl/

OnzeTaal, Jan Renkema gaat kamer

ICT-jargon uitleggen
https://onzetaal.nl/nieuws/jan-
renkema-gaat-kamer-ict-jargon-
uitleggen

NRC, Topambtenaren vertellen

minister niet over falen ICT
http://www.nrc.nl/
nieuws/2014/05/13/topambtenaren-
vertellen-minister-niet-over-falen-ict/




k was vijf jaar geleden met mijn
studievereniging T.EV. ‘Profes-
sor Francken’ uit Groningen op
excursie in Hengelo. We kwamen
bij het bedrijf Thales terecht en ik
was onder de indruk van de tech-
nologische snufjes op het gebied
van safety en security. Thales bleek een
veel groter bedrijf dan gedacht met
wereldwijd meer dan 68.000 mede-
werkers. Ook in Nederland bleek Tha-
les meerdere vestigingen te hebben.

De opdracht die
ik voor mijn stage
zocht, lag voor mij
klaar in Delft. Daar
onderzocht ik met
een wiskundige the-
orie de hoeveelheid
informatie die in
een radarecho zit en
hoe dit verandert als het doel verder weg
is, met als doel dat radars op schepen
nog preciezer doelen op zee aan kunnen
geven waar dat mogelijk is. Dat klinkt
heel theoretisch, maar ik leerde om de
theorie direct met praktijk te combine-
ren met een techniek ontwikkeld door
een Thales-afstudeerder in 2011. Om-
dat ik aangegeven had na mijn stage
te gaan promoveren werd mij de kans
geboden om tijdens de stage al papers
te schrijven, samen met mijn begelei-
der.. Deze papers zijn opgestuurd naar
radarconferenties in Lille en A Coruia
in Spanje. Als het daar goed ontvangen
wordt dan zou ik daar via Thales zelfs
heen kunnen en een presentatie mogen
geven. De ontwikkelde theorie zal de
komende jaren verder ontwikkeld wor-
den door mijn begeleider en nieuwe af-
studeerders en stagiairs, met als doel dat
het uiteindelijk geimplementeerd wordt
in radarsystemen.

= =
//Advertorial

Door: Edwin de Jong en Remco lJpelaar
Masterstudent Applied Physics en student Technische Informatica

Dat ik als student zo serieus genomen
zou worden had ik niet verwacht. Afge-
lopen februari ben ik afgestudeerd. De
komende vier jaar ga ik promoveren in
Groningen, maar als ik dat heb afge-
rond, zal ik zeker Thales in gedachten
houden.

“Een WiFi verbinding
opzetten die mijlen over

zee reikt!”

ijdens de waterpolo vertelde

ik mijn teamgenoten dat

ik opzoek was naar een af-

studeerplek voor mijn stu-

die Technische Informatica

aan de Hogeschool Avans in

Breda. Mijn teamgenoten ad-
viseerden mij eens bij Thales te gaan
kijken. Ik heb op de site gekeken en
vond de combinatie van groot, high-
tech en internationaal erg gaaf en be-
sloot daarom te solliciteren voor een
afstudeerplek. Ik kwam terecht aan
de andere kant van Nederland, in
Hengelo, waar veelal producten voor
Marines worden gemaakt. Meer dan
85% van deze producten wordt geéx-
porteerd naar het buitenland, dat had
ik niet verwacht in Hengelo te vinden.
De gemiddelde leeftijd ligt hier wel
vrij hoog, maar ik merk dat het ge-
waardeerd wordt als er jonge mensen
binnen komen met frisse ideeén. Het
wordt gestimuleerd om je mond open
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te trekken en kritisch te zijn, dat vind
ik mooi!

In het onderzoek houd ik mij bezig met
het opzetten van een sterke WiFi ver-
binding op zee. Als schepen onderling
contact willen leggen via radio of satel-
liet is dat erg kostbaar, daarom is het van
belang om alternatieven te onderzoe-
ken. Het eindproduct dat wij voor ogen
hebben zal bestaan uit een demonstratie
van twee apparaten die over een afstand
van minstens tien
kilometer een WiFi
verbinding kunnen
opzetten en met een
hoge bandbreedte
data over en weer
kunnen sturen. Ik
onderzoek, bouw en
test het project. Het
project is in eerste
instantie voor op zee bedacht, maar ook
de kustwacht heeft inmiddels interesse
getoond.

In juni hoop ik te kunnen afstuderen. Er
is mij inmiddels een baan aangeboden
als netwerk engineer bij Thales. Ook in
mijn eerste baan als netwerk engineer
zal ik betrokken blijven bij het project
van de WiFi verbinding op zee. Ik hoop
dat het over een paar jaar in werking
is. Het lijkt me dan erg gaaf om later te
kunnen zeggen dat ik aan de wieg van
dit project stond.



Door: Joey Haas
Redacteur I/0 Vivat

p 1 April 2014 werd een
ernstige bug in OpenSSL
gerapporteerd: Heart-
bleed. Een grap was het
niet: door deze bug is het
mogelijk om in een groot
aantal versies van OpenS-
SL het applicatiegeheugen uit te lezen
op de server, waardoor belangrijke en
geheime informatie, zoals private keys
en wachtwoorden, kon worden gesto-
len.

De zogenaamde ‘Heartbeat-extensie is
een onderdeel van OpenSSL, het test en
houdt een bestaande verbinding open,
zodat een connectie niet vervalt. De
meeste versies van OpenSSL hadden de
extensie standaard geactiveerd, waar-
door deze allemaal kwetsbaar waren .
De extensie, in 2011 geprogrammeerd
door Robin Seggelman, werd door een
van de kernontwikkelaars van OpenSSL
als goed beoordeeld en werd in versie
1.0.1 inbegrepen. De ontwikkelaar heeft
deze bug niet opgemerkt.

Hoewel er geruchten zijn dat de NSA
hier al meer dan een jaar vanaf wist,
werd pas op 1 en 3 April 2014 de bug
onafthankelijk  gerapporteerd  door
Google en Codenomicon, respectieve-
lijk. De bug kreeg de bijnaam ‘heart-
bleed, een woordspeling op ‘heartbeat’
en ‘bleed, omdat de bug een lek is. De
officiele naam is CVE-2014-0160 (CVE
staat voor Common Vulnerabilities and
Exposures). De bug werd al op 21 Maart
2014 gepatched door Google, maar het
duurde tot 7 April totdat de bug werke-

Heartbleed: Wat en hoe?

-fout een groot effect

lijk ingevoerd werd in OpenSSL.

Heartbleed is twee jaar lang onopge-
merkt gebleven; mede dankzij dit en

kon hebben.

Kort nadat de bug bekend is gemaakt
zette CloudFlare, een cloud-service,
een challenge op: een nginx webserver
met een kwetsbare versie van OpenSSL,

“Heartbleed is twee jaar
lang onopgemerkt
gebleven”

het feit dat een aanval simpel te doen
is en geen sporen achterlaat, weet men
niet hoeveel schade er is. Websites ad-
viseerden gebruikers om wachtwoor-
den te veranderen, certificaten moesten
opnieuw worden opgevraagd, sommige
websites hebben zelfs hun service ge-
stopt totdat ze de bug gepatched had-
den of nieuwe certificaten hadden ge-
kregen.

met de uitdaging om de private key van
de server te ‘stelen’ Dit is uiteindelijk
twee mensen binnen een dag gelukt,
waarbij één iemand met slechts 100.000
requests naar de server de private key
heeft kunnen pakken. Dit benadrukte
de ernst van de bug.

Ook het Nederlandse Fox IT deed mee.
Met een scriptje is het ze gelukt om een
naam en wachtwoord van een yahoo.

Qp Heartbeat - Normal usage

Server, send me
this 4 letter word
if you are there:
"bird"

Client

Server

bird

Figuur 1. Normaal gebruik van Heartbeat (Naar: FenixFeather)
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com server uit te lezen. De dump hier-
van hebben ze gecensureerd en daarna
publiekelijk op de blog van Fox IT ge-
publiceert. Binnen een dag waren er al
meerdere scriptjes op het internet te
vinden waar soortgelijke acties mee
uitgevoerd konden worden, al voordat
de patch al verspreid was.

Hoe werkt Heartbleed?

Heartbeat werkt door een request naar
de server te sturen met een arbitraire
reeks bytes(de payload) en een payload
length, de lengte van deze bytes(16bit
unsigned int, dus maximaal 65536
bytes lang). Er wordt bijvoorbeeld aan
de server gevraagd: “Als je er nog bent,
stuur dan ‘Hallo’ terug, 5 bytes.” (‘Hallo’
kan vervangen worden door een ander
woord). De server stuurt dan ‘Hallo’ te-
rug. Het probleem ontstaat wanneer een
gemuteerde aanvraagd wordt verstuurd:
“Als je er nog bent, stuur dan ‘Hallo’ te-
rug, 65536 bytes” De server stuurt dan
‘Hallo’ terug, met nog 65531 bytes er-
achteraan. Deze bytes komen direct uit
het geheugen van OpenSSL, wat vaak
gevoelige informatie bevat. De server
kijkt niet of de aangegeven ‘payload
length’ wel overeenkomt met de werke-
lijke lengte van de payload. Ook accep-
teert de server lege payloads, waardoor
men per request 64KB uit het geheugen
kon lezen.

Het probleem laat een dieper pro-
bleem in OpenSSL zien. Vroeger was
de allocatie(malloc) van geheugen nog
traag. Om dit sneller te maken mis-
bruikt OpenSSL hiervoor een LIFO
Freelist. OpenSSL leest alles wat bin-
nenkomt via het netwerk in naar een
tijdelijk buffer, als dit tijdelijk buffer
niet bestaat, wordt er een nieuw buffer
gealloceerd. Na het lezen van de header,
free-en we deze buffer weer door deze

op de freelist te zetten. Hierdoor wordt
dit geheugengebied op de freelist gezet.
We zijn alleen nog niet klaar met deze
buffer, maar dat is geen probleem, om-
dat de freelist ons hetzelfde geheugen-
gebied weer teruggeeft. Als een geheu-
gengebied vrij wordt gegeven is het niet
werkelijk vrij. Dit veroorzaakt zelfs een
nieuwe bug , waardoor cross-session
data injectie mogelijk is als een andere
thread toch net dit buffer wegkaapt voor
het weer teruggenomen kan worden.

Als een buffer niet al is gealloceerd,
moet dit nog gebeuren. Deze allocatie
veroorzaakt ook problemen. Op Linux
wordt geheugen op twee manieren ge-
alloceerd: sbrk(2) en mmap(2). sbrk
gebruikt de ‘heap-grows-up’ manier,
waardoor gealloceerde delen zelden bij
belangrijke data liggen. Documenten en
gebruikersgegevens worden vaak geal-
loceerd met mmap, wat vaak een wil-
lekeurige manier heeft van geheugen
indelen. Heartbleed requests worden
vaak gealloceerd met sbrk, waardoor
er weinig te vinden is. Als er meerdere
requests worden verstuurd, is de kans
groot dat OpenSSL mmap gaat gebrui-
ken, waardoor er makkelijk gebruikers-
gegevens gevonden kunnen worden
gevonden.

Wat nu?

Hoewel Heartbleed een ernstige bug is,
was deze heel makkelijk gepatched. Sys-
temen die OpenSSL hebben geupdate,
krijgen hier niet meer mee te maken. De
certificaten zijn opnieuw aangevraagd,
wachtwoorden zijn veranderd. Het blijft
nog gissen wat de totale schade is.

Er zijn al meer bugs gevonden en er zul-
len meer volgen. Mogelijk zijn we na
Heartbleed wel wat hysterisch gewor-
den tegenover bugs - sommige bugs

W Heartbeat - Malicious usage

zijn nou eenmaal ernstiger dan ande-
ren. Na elke bug binnen OpenSSL zijn
mensen weer bang dat een herhaling
van heartbleed plaats zou vinden, dat
iedereen zijn/haar password weer moet
veranderen. Alert zijn is belangrijk,
maar een bug zo ernstig als heartbleed
komt zelden voor.

Sommigen spreken van Heartbleed als
“de perfecte bug” Het is een serieuze
bug, maar het was toch makkelijk op te
lossen. Perfect als middel om mensen
alert te maken op het feit dat open-sour-
ce software niet altijd perfect is: Onze
digitale wereld wordt voor het over-
grote deel gesteund door open-source
software. Open-source zorgt ervoor dat
iedereen de code kan zien, waardoor
er vertrouwen wordt opgebouwd. Dit
zorgt er ook voor dan mensen er al van
uit gaan dat code te vertrouwen is — “Er
zullen waarschijnlijk wel heel veel slim-
me mensen hebben meegewerkt” - iets
wat deze bug goed demonstreert.

Het OpenSSL team heeft weinig geld,
doordat ze athankelijk zijn van dona-
ties. Analyse van code — wat vaak geld
kost — kan hierdoor niet goed kan wor-
den gedaan. In de naslepen van Heart-
bleed is er toch wat meer aandacht op
OpenSSL gekomen; OpenSSL, samen

Korte geschiedenis
van Heartbleed

14 Maart, 2012 - De ‘Heartbeat’-
extensie wordt inbegerepen ik
OpenSSL 1.0.1

21 Maart 2014 - Heartbleed werd
gevondeneneenfixwerdgeprepa-
reerd.

1 April 2014 - Heartbleed werd
gerapporteerd als bug door Neel
Mehta van Google.

Server, send me ) Server 3 April 2014 - Codenomicon rap-
this 500 letter bird. Server porteerddebugenmaaktdeheart-
word if you are master key is bleed website aan om mensen te
Client there: "bird" 31431498531054. T
User Carol wants
to change

" 7 April 2014 - Heartbleed-fix werd
password to

"password 123"...

inOpenSSLgevoerd.1.0.1gwerdge-
released.

Figuur 2. Misbruik van Heartbleed (Naar: FenixFeather)
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“.wieis erdan de schul-
dige in dit fiasco?”

met OpenSSH en NTP, krijgen volgens
het Core Infrastructure Initiative(CII)
ook meer middelen: twee extra deve-
lopers, extra budget en een complete
analyse van de OpenSSL-code. Dit is
opgezet door de Linux Foundation en
wordt gesteund door grote bedrijven
als Adobe en HP. Volgens velen krijgt
OpenSSL eindelijk de aandacht die het
verdient, het is immers software waar
het overgrote deel van het internet op
draait. De verwachting is dat het CII
meer steun krijgt van bedrijven en ook
meer projecten zou gaan steunen.

Dit alles wijst op een stijgende lijn in

de ontwikkelingen van de open-source
softwarepakketten. Niet alleen OpenS-
SL, maar ook OpenSSH en NTP krijgen
extra budget. Er wordt veel vertrouwen
gelegd in stukjes software, door mensen
geschreven die het niet voor het geld
doen, maar om mensen te helpen, om
een beter en opener internet te maken.
“Free as in beer and free as in freedom?”

Als laatste staat natuurlijk de vraag: wie
is er dan de schuldige in dit fiasco? De
maker? De reviewer? Het antwoord is:
iedereen. Open-source software zorgt
niet alleen voor vertrouwen, het zorgt
ook voor de verdeling van verant-

Figuur 3. Deel van het geheugen van een yahoo.com server (Naar: Fox IT)
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woordelijkheid: deze software zomaar
in vertrouwen nemen is een risico; als
hierdoor problemen ontstaan is de ge-
bruiker de ‘schuldige] die heeft er im-
mers voor gekozen om de software te
vertrouwen.

Het is niet een probleem om deze soft-
ware te gebruiken, maar bewustwor-
ding van de risicos die dit met zich
meebrengt is al een grote stap vooruit.

Bronnen

http://tools.ietf.org/html/rfc6520

https://bugzilla.redhat.com/attach-
ment.cgi?id=883475

http://blog.cloudflare.com/the-
results-of-the-cloudflare-challenge

http://blog.existentialize.com/diag-
nosis-of-the-openssl-heartbleed-
bug.html

http://www.tedunangst.com/flak/
post/heartbleed-vs-mallocconf

http://www.forbes.com/sites/
jameslyne/2014/04/14/how-
heartbleed-happened-the-nsa-and-
proof-heartbleed-can-do-real-da-
mage/

http://www.wired.com/2014/06/
bleed/

http://blog.fox-it/
com/2014/04/08/openssl-heart-
bleed-bug-live-blog/

Linux Foundation - http://www.
linuxfoundation.org/news-media/
announcements/2014/05/core-
infrastructure-initiative-announces-
new-backers




VSoftware is een ICT-be-
drijf dat meer dan veer-
tig jaar bestaat. Dat komt
niet zo vaak voor; sterker
nog: het is uniek in de ICT
branche. In deze ‘Op be-
zoek bij’ spreken we met
Niels Besseling, softwareontwikkelaar
bij OVSoftware.

Niels studeerde in 2006 af na Toegepas-
te Wiskunde op de Universiteit Twente
te hebben gestudeerd en begon toen zijn
carriére als PhD op de Universiteit. Na
het doorlopen van zijn promotietraject,
startte hij in 2011 bij OVSoftware als
ontwikkelaar, omdat hij zijn kennis op
een meer praktische manier wou gaan
toepassen.

OVSoftware ontwerpt en ontwikkelt
al ruim veertig jaar software voor het
bedrijfsleven en de overheid. Bijna
honderd softwareontwikkelaars en con-
sultants ondersteunen onze klanten bij
het oplossen van automatiseringsvraag-
stukken. Ons bedrijf wordt geleid door
drie directieleden waarvan twee vrou-
welijke. Een unieke situatie in de ICT
wereld.

Het is een financieel onafthankelijke or-
ganisatie die landelijk actief is met vesti-
gingen in het oosten, midden en westen
van het land, maar ook in Duitsland.
Doordat OVSoftware in de breedte ac-
tief is en voor een breed scala aan klan-
ten projecten uitvoert, is het werk erg
afwisselend. Zo ook voor Niels:

//0Op bezoek bij

S

§ . -

1

Door Niels Besseling 4

Softwareontwikkelaar bij OVSoftware j

Na een aantal interne projecten bij
OVSoftware is Niels ruim twee jaar ge-
leden gestart bij onze klant TUI. TUI is
een internationaal concern op het ge-
bied van toerisme-, scheepvaart-, lucht-
vaart- en logistiek. In Nederland is TUI
marktleider in de reisbranche, bekend
van reismerken Arke, Holland Interna-
tional en Kras en luchtvaartmaatschap-
pij ArkeFly.

Bij TUI werkt Niels in het team dat het
Content Management Systeem onder-
houd en verder ontwikkelt. Dit systeem
bestaat uit verschillende applicaties
waarin alle gegevens en beelden van
de accommodaties worden beheerd.
Ook is alle informatie over landen,
streken en plaatsen in het systeem op-
geslagen. Deze gegevens lopen via ver-
schillende bronnen automatisch het
systeem in. Daarnaast worden de ge-
gevens beheerd via een web-applicatie.
Vanuit dit centrale punt lopen de ge-
gevens automatisch door naar de ver-
schillende websites en worden ze klaar-
gemaakt om getoond te worden in de
brochures.

Onlangs heeft Niels het transformatie
framework, dat de gegevens samen-
stelt voor de verschillende publicatie-
kanalen, vernieuwd. Hierbij was het
een uitdaging om de grote verschei-
denheid aan configuratiemogelijk-
heden die TUI wenste overzichtelijk
en samenhangend te implementeren.
Leuk aan dit project was het om sa-
men met TUI goede regels op te stel-
len voor het tonen van de gegevens.
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Die regels moeten robuust zijn en
altijd leesbare output genereren.
Daarnaast moeten deze regels specifiek
zijn en de gedetailleerde gegevens op
een logische manier weergeven.

Kortgeleden hebben we in samenwer-
king met onze Belgische collega’s een
app voor de iPad ontwikkeld. Met deze
app zal de reisleiding de gegevens van
de accommodaties ter plaatse kunnen
controleren en verbeteren of aanvullen.

“Bij OVSoftware heb ik veel mogelijk-
heden om me te ontwikkelen. Naast
de mogelijkheden om me in de laatste
technieken te verdiepen, volg ik op dit
moment een Scrum Master Training.

Met mijn OVSoftware-collega’s heb ik
regelmatig contact. Ik spreek ze onder
andere op sociale meetings, kennisont-
wikkelingssessies en cursussen. Hierbij
zijn de ongedwongen sfeer en korte lij-
nen erg prettig”

Heb je interesse in OVSoftware en
wil je meer te weten komen over
dit bedrijf? Kijk dan op www.ovsoft-
ware.nl

OVSoftware is continue op zoek
naar software specialisten (ookzon-
derervaring).Bovendien hebbenze
regelmatig plaats voor stagiaires en

afstudeerders en ook voordeideale
bijbaan kan je er terecht.




Door: Rom Langerak

it zou voorlopig wel eens
mijn laatste column in de
I/O Vivat kunnen zijn: op
1 september is het vijf jaar

geleden dat ik opleidings-

directeur werd, en volgens

plan hou ik er dan mee op.
De UT wil (terecht) dat opleidings-
directeuren een sterke band hebben
met het onderzoek, en daarom is de
policy dat een opleidingsdirecteur in
principe een uiterste houdbaarheids-
datum heeft van vijf jaar, en daarna
vervangen dient te worden door een
vers exemplaar. Dat zorgt er ook voor
dat er nieuw bloed en frisse ideeén in
het opleidingsmanagement blijven
binnenstromen (hoewel er hele geluk-
kige uitzonderingen op deze regel be-
staan). En voor iemand die, zoals ik,
nog onderzoek wil doen, is langer dan
vijf jaar wegblijven niet verantwoord.

Dat het sowieso nog lukt om de re-
searchdraad weer op te pakken is in
grote mate te danken aan het feit dat ik
ter compensatie van mijn OLD-schap
een postdoc heb mogen aannemen.
En dankzij die geweldige postdoc, Ste-
fano Schivo (inderdaad, een Italiaan), is
“mijn” onderzoek tijdens mijn vrijwel-
afwezigheid prima verlopen. We pro-
beren biologen te helpen met het mo-
delleren van zogenaamde signaalpaden
in menselijke stamcellen. Zon stamcel
kan biochemische signalen krijgen van
de omgeving, en vervolgens worden die
signalen op een hele complexe manier
doorgegeven aan de celkern. En die cel-
kern doet vervolgens iets: bijvoorbeeld
groeien, of delen, of zelfmoord plegen.
Of kraakbeen worden! En dat laatste is
interessant voor onze biologen, want

Opleidingsdirecteur Technische Informatica

als je cellen kraakbeen kunt laten wor-
den heb je de eerste stap gezet op weg
naar een behandelmethode voor ge-
wrichtsslijtage. We hebben een prototy-
pe tool ontwikkeld, ANIMO genaamd,
dat biologen kunnen gebruiken om dit
probleem (en soortgelijke problemen)
te lijf te kunnen gaan. Opwindend on-
derzoek, waarin nog veel lastige proble-
men op te lossen zijn, en waar ik graag
weer helemaal in wil springen!

Tegelijkertijd zal het moeilijk zijn, want
opleidingsdirecteur is toch wel een hele
bijzondere baan. Een baan waarin ik
ook erg veel geleerd heb. Toen ik net
begon, had ik geen idee van wat zich
allemaal achter de schermen van een
opleiding afspeelt. Voorzover ik nog
kan reconstrueren hoe ik dacht véor ik
OLD was, geloof ik dat ik dacht dat al-
les wel zon beetje vanzelf liep. Die nai-
viteit is voorgoed voorbij! Ik weet nog
dat ik lang geleden, toen ik jong was
en net de fascinatie van het vrouwelijk
schoon ontdekt had, me afvroeg hoe dat
voor een dokter is: als je weet wat er al-
lemaal voor viezigheid in een lichaam
zit, vind je het dan nog aantrekkelijk?
Inmiddels heb ik dus uitgebreid kennis
mogen maken met de ingewanden van
de universiteit, en ik moet zeggen dat
de aantrekkelijkheid van de UT groten-
deels overeind is gebleven...

Voor mij het lastigste van de OLD-baan:
omgaan met ontevredenheid. Bij bijna
alles wat je doet ben je voortdurend
compromissen aan het sluiten. En een
compromis betekent per definitie dat
geen enkele partij helemaal tevreden is
(anders is het geen goed compromis),
wat leidt tot een doorlopend aanwezig
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achtergrondgeluid van gemopper. En
het leukste van de baan? Op het gevaar
af voor een vleier versleten te worden:
de studenten. Waar een gemiddelde
docent vooral te maken heeft met het
onderste segment van de studentenpo-
pulatie (dat langskomt om er een puntje
bij te praten) mag je als OLD omgaan
met de creme de la créme, met de ac-
tieve studenten, met de bestuurders,
met de originelen en de creatievelingen.
En dat vaak in een gezellige en ontspan-
nen omgeving, waar je voortdurend ge-
tracteerd wordt! In het begin van mijn
OLD-carriere heb ik een borrelkaart
gekocht. Hij is nog bijna vol. Ik hoop
binnenkort weer tijd te hebben om hem
eindelijk leeg te krijgen!



Aan de slag!

p 3 mei vond de jaarlijkse
ALV van ENIAC plaats,
waarbij Mark Oude Veld-
huis, Jasper Kuperus en
ik als respectievelijk pen-
ningmeester, secretaris en
voorzitter werden gechar-
geerd. Omdat er nog wat boekhoud-
kundige kreukels moesten worden
gladgestreken hebben onze voorgan-
gers nog tot begin juni met ons mee-
bestuurd.

Inmiddels zijn Johan Noltes, Rick Leu-
nissen en Mark Steunenberg gedechar-
geerd . Dat betekent dat de zijwieltjes er
nu dus echt af zijn, we onze eigen boon-
tjes gaan doppen en de boel zelf moeten
gaan rooien. Los van fiets-, groente- en
landbouwanalogieén betekent dat: aan
de slag!

Het risico bestaat dan op het bekende
leeg-papier-syndroom: we zitten vol
met ideeén, maar waar moeten we pre-
cies gaan beginnen? Dan pakken we
maar het aloude student-motto erbij -
bij twijfel eerst maar een borrel.

Hoewel een borrel natuurlijk maar een
kleinigheid is, past het wel bij ons idee
van waar ENIAC voor staat. Dat is, zo-
als we ook in ons beleidsplan duidelijk
hebben geprobeerd te maken, een net-
werk van alumni en studenten. En daar-
bij past natuurlijk een informeel samen-
zijn als een borrel.

Meer informatie over deze borrel volgt
binnenkort, maar zet alvast 27 augus-
tus, 19:00 in je agenda. De eerste bor-
rel wordt waarschijnlijk centraal in het
land georganiseerd, daarna proberen

Door: Sjoerd van der Spoel

we in iedere hoek van het land waar we
leden hebben een borrel te organiseren.

Nu begrijpen we als bestuur natuurlijk
best dat niet iedereen in de gelegenheid
is om op een doordeweekse dag een
borrel bij te wonen. Onze leden met een
baan, gezin en kinderen zullen het bij-
voorbeeld wat lastiger vinden om daar-
voor de tijd en gelegenheid te vinden.

Concreet betekent dat, dat we in de toe-
komst ook nadenken over activiteiten
die een ander (ouder) deel van onze le-
den aanspreken. Dat zou bijvoorbeeld,
zoals we de suggestie van Eelco Bre-
denhoft kregen (waarvoor dank), een
activiteit met een uitgesproken familie-
aspect kunnen zijn.

Heb jij een idee over de soort activiteit
die je graag zou willen zien van ENIAC,
die (ook) past bij leden met een gezin?
Laat het ons weten, dus stuur een mail
naar bestuur@eniac.utwente.nl, of laat
wat achter op Twitter (@ENIACAlum-
ni) of Facebook (https://www.facebook.
com/groups/ENIAC.alumni/).
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Door: Rien Heuver
Kandidaat-voorzitter

p het moment van schrij-
ven is het alweer vier we-
ken geleden dat we offici-
eel kandidaat-bestuurders
werden. Op 8 mei hebben
we de functies onder ons
verdeeld en daar kwam uit
naar voren dat mij de taak werd toege-
schreven om een jaar lang een column
te gaan schrijven voor ons populair-
wetenschappelijke tijdschrift.

Want op dinsdag 2 september 2014 moet
het gebeuren. Van kandidaat-bestuur
naar bestuur 36, van actief lid naar full-
time bestuurder. Als alles mee zit zullen
wij op 2 september gechargeerd worden
tot het bestuur van I.C.T.S.V. Inter-Ac-
tief voor het collegejaar 2014/2015.

Dit is iets wat ik aan het begin van mijn
studie nooit had durven voorspellen.
Het heeft tenslotte een jaar geduurd
voordat ik tiberhaupt actief werd bij de
vereniging. Het begon allemaal bij de
Skireiscommissie. Doordat ik met leu-
zen als ‘eindelijk met je studie bergaf-
waarts’ op de proppen kwam, stond ik
al snel op de SkiCiepagina op de web-
site vermeld als ‘slogan-guy’. Vervolgens
leverde ik mijn bijdrage aan de CoLeX,
waar ik, om een mij tot nog toe onbe-
kende reden, tot ‘boerenknul’ werd be-
noemd. Ten slotte kreeg ik de functie
‘sprekers’ in de commissie van sympo-
sium SimulatIT. Dat ik een beetje een
vreemde eend in de bijt ben, was mij
altijd al bekend. Maar dat het zo ver zou
komen dat ik kandidaat-voorzitter zou
worden had ik anderhalf jaar geleden
niet verwacht.

Maar nu het eenmaal zo ver is geniet ik
er met volle teugen van. Meevergaderen
met diverse commissies, vergaderen
met het kandidaat-bestuur, koffiedaten
met andere kandidaat-besturen, met vol
enthousiasme de koffieautomaten bij-

vullen, zoveel mogelijk bij activiteiten
aanwezig zijn en natuurlijk de niet on-
verdienstelijke voorzittersuitjes. En of ik
nou een artikel schrijf voor de noizia of
voor de I/O Vivat, ik doe het allemaal

graag.

Maar tot aan 2 september moet er ook
nog hard gewerkt worden. Niet alleen
volg ik nog gewoon drie vakken die ik
graag allemaal wil halen, maar als kan-
didaat-bestuur moeten we ook nog wat
voorbereidingen voor volgend jaar tref-
fen. We moeten voornamelijk ons be-
leidsplan in de tussentijd nog vormge-
ven. Een plan waarin we zoveel mogelijk
goede ideeén proberen te verwerken die
wij in ons bestuursjaar willen realiseren.
Een plan waarin we hopen duidelijk te
maken aan de lezers dat wij de vereni-
ging willen en zullen verbeteren.

Het realiseren van dat plan, het bestu-
ren van de vereniging en het genieten
van alles wat erbij komt kijken doe ik
samen met vijf anderen. Vijf mensen
met wie ik een team vorm dat de uitda-
ging aangaat. En dit team heeft er zin in.

Ik hoop dat jij, als lezer van deze co-
lumn, er ook zin in hebt. Zin in een
nieuw jaar met nieuwe eerstejaars, een
nieuw symposium, de nieuwe studiereis
en talloze andere nieuwe activiteiten.
Als het aan mij ligt wordt komend col-
legejaar geweldig, maar als het aan mij
ligt is dan ook alles geweldig. Of, zoals
de themesong van The Lego Movie het
verwoord: Everything is Awesome!

Tot ziens bij Inter-Actief,
Rien Heuver,

Kandidaat-voorzitter I.C.T.S.V. Inter-
Actief

294 & /118

1/O VIVAT



nspiratie

Iweer mijn laatste ‘Van de
Voorzitter. In de hele peri-
ode dat ik (kandidaat-)voor-
zitter was heb ik nu vijfmaal
een column mogen schrij-
ven voor de I/O Vivat. Elke
keer was weer een uitdaging
om iets leuks of interessants te vinden
waar ik jullie mee mocht vermaken.
Natuurlijk zijn er wat vaste onder-
werpen die altijd wel langs komen in
deze columns, zoals wat er allemaal
bij Inter-Actief is gebeurd in de laat-
ste maanden en misschien zelfs wat er
gaat komen. En wat gebeurt er veel bij
IA!

Wanneer deze Vivat weer op de mat ligt
is het 4e kwartiel net geweest, één van
de drukste kwartielen voor Inter-Actief,
maar vaak ook voor de studie. Daar-
naast is het weer de afgelopen weken
ook nog eens bijzonder goed, behalve
voor de afwisselende buien zoals je in
Nederland zou verwachten. Al met al
weer veel te doen en veel plekken om te
zijn. Ruw geteld hebben we bij Inter-Ac-
tief nu meer dan 170 activiteiten gehad
dit jaar. Met 40 collegeweken zijn dat in
ieder geval 4 activiteiten per week.

Om al deze activiteiten te organiseren
heb je natuurlijk vooral veel organisatie
nodig. Met ongeveer 140 actieve leden
hebben we dit jaar een bijzonder mooie
grote groep mensen gehad die dit alle-
maal voor elkaar hebben gekregen. Niet
alleen organiseren ze weer alle activitei-
ten, het is elke keer ook weer bijzonder
leuk en interessant. In de vijf jaar dat ik
bij Inter-Actief heb rondgelopen heb ik
me zeker niet verveeld.

Voor interessante activiteiten heb je
wat meer nodig dan een groep leden.
Je hebt leden nodig die enthousiast zijn
en inspiratie hebben. Inspiratie is dan
weer niet iets wat als allereerste in me

Door: Martijn Hoogesteger
Voorzitter .C.T.S.V. Inter-Actief

opkomt als ik aan technische studenten
denk. Eén gedachtenstapje verder ech-
ter, en het past precies. Een (technische)
student heeft zeker inspiratie nodig.
Niet om iets kunstzinnigs of abstracts
te verzinnen, maar juist om grenzen te
verleggen of ergens op verder te bou-
wen.

Dit zie je veel, en zeker ook wel bij In-
ter-Actief. Leden die veel nieuwe dingen
verzinnen, veel willen en vaak een net
iets andere kijk hebben op zaken. Dit zie
je oppervlakkig terug, zoals alle dins-
dagmiddagborrels met andere themass,
maar zeker ook als grote lijn. Inter-Ac-
tief groeit elk jaar weer een beetje, in de
ICT-voorzieningen die we hebben, in
alle verschillende dingen die organise-
ren, in hoe we omgaan met het Onder-
wijs, etcetera. Dit is waar we uiteindelijk
een aparte post voor op de begroting
hebben gemaakt, een aantal jaar terug:
Initiatief. Een plek voor alle ideeén van
leden die toch wat geld kosten door het
jaar heen.

In dit laatste kwartiel stopt iedereen nog
zijn laatste inspiratie in een aantal leuke
activiteiten, misschien wat in een pro-
ject of een creatieve manier om naar een
wiskunde probleem te kijken. Hopelijk
kan iedereen zich daarna in de zomer-
vakantie weer helemaal opladen met
allemaal gave ideeén en nieuwe energie
om die te bewerkstelligen.

Het afgelopen jaar was prachtig mooi,
maar ik kijk vooral ook uit naar wat het
kandidaat-bestuur en al onze huidige
en aankomende leden volgend jaar al-
lemaal wel niet gaan doen.

Ik ben benieuwd!
Martijn Hoogesteger,

Voorzitter .C.T.S.V. Inter-Actief
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Fasiatelling
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Door: Arjan Staring
Gastredacteur van IAPC

illekeurige klant die net
iets voor openingstijd
bij IAPC komt: “Zijn
jullie al open? Ik heb
een <insert random
product hier> nodig”.
Meestal volgt hier vrij
snel een antwoord op dat de strekking
heeft van: “Nog niet, maar als je even
twee minuten wacht, zal ik de kassa
openen”. Maar wat betekent dat nou:
“de kassa openen”?

Het klinkt een beetje als het openen
van de kassalade, maar om daar nou
twee minuten mee bezig te zijn... Het
concept “kassa openen” is net als “een
logistiekje” stiekem keiharde IAPC jar-
gon. Laten we de komende paar pagina’s
uitzoeken wat nou dat “kassa openen” is
en vooral ook hoe we dat bij IAPC tech-
nisch ondersteunen.

Het openen van de kassa is het eerste
wat gebeurt op een dag bij IAPC. Fei-
telijk gezien tel je wat er in de kassa zit.
Hoeveel 1 euro munten, hoeveel 2 euro
munten, hoeveel briefjes van 5, etc. etc.
Het is ook een activiteit die gebeurt aan
het eind van de dag, maar dan heet het,
je raadt het al, “kassa sluiten”. Klinkt
nog niet heel spannend zo...

Natuurlijk wordt dit niet allemaal in
een Excel sheet bijgehouden, maar in
ons zelfgemaakt voorraad- en verkoop-
systeem: SKROL. Om het nut van kassa
openen en sluiten duidelijk te maken,
moeten we eigenlijk even kijken naar
SKROL.

Kleingeld kas

Fackuur

| Maestro |

Kassa
Kleingeld kas

Is de winkel al open?

Stukje geschiedenis

In den beginne hield IAPC haar voor-
raden en verkopen nog gewoon op pa-
pier bij. Hierbij werd alles met de hand
opgeschreven in allerlei verschillende
boeken. Dan heb je het over gegevens
als binnenkomende producten, verko-
pen, bestellingen, maar ook annulerin-
gen en RMA’s (producten die teruggaan
naar de leverancier voor reparatie). Al-
les dus, en dat de eerste 12 jaar van het
bestaan van IAPC.

De meeste copros (IAPC jargon voor
mensen die actief zijn bij IAPC) waren
en zijn INF-ers, dus na 12 jaar was het
tijd dat al dat papier werd vervangen
door een computersysteem. Er zou wor-
den begonnen met Klikkutieklik. Het

Maestrn
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idee was om dit te geprogrammeerd
met TCL/TK en MySQL. Maar veel ver-
der dan een lijst van eisen en scenario’s
zijn ze niet gekomen.

De noodzaak voor een digitaal voor-
raad- en verkoopsysteem kwam snel
toen op een gegeven moment IAPC
bijna failliet ging door een gebrek aan
overzicht van de doorstroom van pro-
ducten en niemand een idee had van
de voorraad en zijn waarde. Het sys-
teem Klik (afkorting van “Krankzinnig
Logistiek Informatiesysteem Klikutie-
klik”) was geboren, maar door het haas-
tige programmeerwerk en het vele bier
zaten er dusdanig veel fouten in dat Klik
al snel werd vervangen door Klik2.
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Figuur 1: Deel van het database schema
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En toen was er SKROL

Niet alle beer-induced bugs konden
met Klik2 worden opgelost en zo is in
2002 besloten om een nieuw project te
beginnen en waar we nu nog steeds op
voortbouwen: SKROL wat staat voor:
“Skrollen en Klikken Rondom Orders
en Leveranciers”.

SKROL is geschreven
in Java en gebruikt een
MySQL database om
alle data in op te slaan.
Centraal in SKROL
staat de OrderLine. Een
OrderLine is een repre-
sentatie van een besteld product. Iedere
OrderLine is deel van een CustOrder,
oftewel een bestelling van een klant.
In Figuur 1 staat een database schema
waar 90% van alle queries op worden
losgelaten. Grofweg komt het er op neer
dat een OrderLine een representatie is
van een fysieke instantie van een pro-
duct. Van elk product dat over de balie
is gegaan is er een OrderLine terug te
vinden in de database. Klopt, dat zijn
heel veel OrderLines.

Een opvallende eigenschap van een Or-
derLine in Figuur 1, is dat hij een “state”
heeft. SKROL doet de helft van de tijd
niets anders dan states veranderen van
OrderLines . Een state van een Order-
Line veranderd bijvoorbeeld als deze
vanuit voorraad wordt verkocht of als
deze vanuit bestelling daadwerkelijk
fysiek binnenkomt. Figuur 2 laat een
state diagram zien met alle verschillen-
de states en hoe een OrderLine van de
ene naar de andere state komt. Met alle
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OrderLines en zijn states in de database
kan precies worden bijgehouden hoe-
veel OrderLines (producten) in welke
state zitten en dus ook hoeveel produc-
ten we op voorraad hebben (alle Order-
Lines met state “V”).

Tot op de dag van vandaag wordt er nog

“Niet alle beer-induced
bugs konden met Klik2
worden opgelost ”

elke week gewerkt aan SKROL, niet al-
leen om bugs te pletten, maar ook om
nieuwe features te implementeren. Ook
zijn er een aantal design keuzes gemaakt
waarvan we vandaag zeggen: “Dat had
ook anders gekund”. Er wordt onder an-
dere hard gewerkt aan het splitsen van
SKROL om een client-server architec-
tuur te verkrijgen. Hiermee wordt ge-
tracht de release cycles te verkleinen en
dat de server de taak op zich neemt om
alle queries en logica op zich te nemen
en de client het geheel presenteert op de
computers aan de balie.

Maar die kassa dan?

De kassa is een van de modules in SK-
ROL die verkoopbare OrderLines in de
state “Verkocht” zet, checkt of er niet
meer wordt verkocht dan op voorraad
is, maar houd ook bij wat er gedurende
een bepaalde periode verkocht wordt.
Die periode duurt vanaf dat de kassa
wordt geopend tot dat deze wordt ge-
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Figuur 2: Deel van het state diagram
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sloten. SKROL weet hoeveel producten
verkocht zijn in die periode en zelfs of
dat met contant geld is gedaan of mid-
dels een PIN transactie en heeft dus een
bepaalde verwachting van wat er in de
kassa zou moeten zitten. Bij het sluiten
van de kassa leg je dus naast elkaar wat
je werkelijk in de kassa hebt liggen met
wat SKROL denkt. 9
van de 10 keer klopt dit,
maar soms wissel je ver-
keerd of heb je per on-
geluk een ander product
verkocht.

Je zou zeggen dat er tus-
sen de kassa sluiten en
openen niets gebeurt. Ja,
normaal gesproken niet. Maar om uit te
sluiten dat er iets mis is gegaan voor de
winkeldienst en een kassa verschil al-
leen kan zijn ontstaan tijdens de winkel-
dienst, wordt de kassa dus ook aan het
begin van de dag geteld. Je zou denken
dat diefstal de enige manier is om tus-
sen kassa sluiten en openen een verschil
te laten ontstaan. Een verschil tussen
kassa sluiten en openen ontstaat vaak
praktisch ook gewoon doordat IAPC
ook nog wel eens als verkapte pinau-
tomaat wordt gebruikt tijdens borrels.
Een briefje in de kassa is dan meestal
voldoende voor de volgende dag.

Conclusie

Zo zie je maar weer dat achter het ope-
nen van een kassa toch nog een hele
wereld schuilt. We leren dan ook alle
nieuwe copro’s die uiteindelijk de sta-
tus hebben verworven om de kassa te
mogen openen en sluiten dat dit enorm
belangrijk is. Als de kassa niet zorgvul-
dig wordt geteld aan het begin van de
dag en je staat aan het eind van de dag te
turen naar een kassaverschil, omdat er
op magische wijze geld is verdwenen, of
leuker, te veel geld in de kassa zit. Dan
mijn advies aan deze persoon: ontvlucht
het Educafé, want de penningmeester is
waarschijnlijk al op zoek naar iets om je
mee te slaan.

Stichting IAPC

StichtinglAPCiseennon-profitcom-
puterwinkelinhetEducafé,geopend
elke werkdag tijdens de pauze (en
meestal ook wel iets/veel langer).

Studenten die actief zijn bij IAPC
helpen je graag en geven gratis
onafhankelijk advies over alles wat
met computers te maken heeft.



//Rondje Zilverling

i
~  Door: Chintan Amrit

Open Source & Innovation

Assistant Professor van de vakgroep IEBIS

he research described in this
article was one of the 8 fina-
lists in last year’s Surfnet Big
Data Challenge 2013. Open
source software is an impor-
tant driver of innovation.
Today it is hard to find a soft-
ware or electronics product that does
not in some way rely on open source
software. Despite this, little is current-
ly known about innovation dynamics
in open source on the grand scale.

Our central research question was
therefore: “What are the innovation dy-
namics in open source software?”. This
question is exploratory, and our appro-
ach was to analyze the innovation dy-
namics of different packages in a large
open source ecosystem.
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We have performed this analysis for
some Open Source projectsl part of the
ecosystem of Gentoo Linux. However,
we ran into quite some technical diffi-
culties in processing the data. For one,
Gentoo Linux has around 16000 pac-
kages with about a hundred thousand
relations among them. Representing
this in one graph can take ages, and the
graph looked unreadable. The entire
package dependency was represented
as a histogram (Figure 1). Figure 1 re-
presents the log-log plot of the software
packages and their dependencies. It is
clear from Figure 1 that there are many
packages with few dependencies and
few packages with many dependencies
(thick tail).

This analysis took a very long time; 10
days to collect and 16 days to analyse,
with the hardware we had at our dispo-
sal. With some effort we could repre-
sent the package dependencies of only
the KDE desktop environment. The
result of using the Tulip package for vi-
sualising KDE module dependencies is
shown in Figure 2.

Figure 2, upon clustering and colour
coding gives us a lot of additional infor-
mation about the type of dependencies
between the different packages and how
they cluster together based on the area
of the particular package. For example,
the brown cluster on top of Figure 2 re-
presents educational software and file
utilities that are part of KDE, while the
blue cluster to its right are programs for
handling compact disks etc.

(a) Dependencies per package
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Figure 1: Gentoo Linux package dependencies

(b)) Dependers per package



Figure 2: Internal dependencies of modules in the KDE project. Colour represents the k-
core measure. The graph edges have been bundled to improve readability.

Figure 2 is a snapshot of the package
dependencies, but what we are interes-
ted in this research is how the particu-
lar Open Source packages in KDE gets
adopted by other projects, for example
other projects in the Gentoo Linux eco-
system. When we graph the adoption
of a particular code versioning system
called GIT among the different projects
in Gentoo Linux, we get Figure 3.
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Figure 3 shows the rate of adoption of
the GIT Open Source project by other
projects. What we have found is that
this curve corresponds to the Bass dif-
fusion modell.
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Figure 3: Adoption of GIT project follows the Bass diffusion model

294 % /123

1/O VIVAT

The findings in this article have
beenrecently publishedintheform
of two conference papers:

Bloemen,R., Amrit,C.,Kuhlmann,S.,
& Orddénez-Matamoros, G. (2014,
May). Gentoo package dependen-
cies over time. In Proceedings of
the 11th Working Conference on
Mining Software Repositories (pp.
404-407). ACM.

Bloemen,R., Amrit,C.,Kuhlmann,S.,
& Orddénez-Matamoros, G. (2014,
May). Innovation diffusion in open
source software: preliminary analy-
sis of dependency changes in the
gentoo portage package database.
In Proceedings of the 11th Working
ConferenceonMining SoftwareRe-
positories (pp. 316-319). ACM. (No-
minated for best Paper - invited to
special issue of Empirical Software
Engineering journal)
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